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可重构的素域 SM2 算法优化方法 
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摘  要：针对 SM2 算法软件效率低、硬件实现资源利用率低、可扩展性差的问题，提出了一种可重构的素域 SM2
算法优化方法。通过对 SM2 算法的深入分析，从不同计算阶段和计算特点着手，分别采用 KOA 快速乘法、快速

模约减和 Barrett 算法实现推荐或任意参数的模乘运算，并优化改进基为 4 的扩展欧几里得算法加速模逆运算。然

后，在标准射影坐标系下以蒙哥马利方法提高点乘运算效率，并优化了点加和倍点数据流，将运算周期缩短至 12
个时钟。同时，在 FPGA 内部实现了快速的坐标系转换。最后，设计实现了多 SM2 的并行调度管理，满足日益

多样化的应用需求。实验结果分析表明，所优化的 SM2 充分利用了 FPGA 的资源，缩短了点乘周期，每秒计算

次数最多较 CPU（Intel i5-8300）高 352.48 倍，提高了计算性能和可扩展性。 
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Abstract: Aiming at the problems of inefficient of software, low utilization of hardware resources and poor scalability of 
SM2 algorithm, a reconfigurable optimization method of SM2 algorithm over prime filed was proposed. Through 
in-depth analysis of the SM2 algorithm, starting from different computation stages and characteristics, respectively using 
KOA fast multiplication, fast modular reduction and Barrett algorithm to achieve recommended or arbitrary parameters of 
the modular multiplication operation, and the radix-4 extended Euclidean algorithm was optimized and improved to ac-
celerate the modular inverse operation. Then, in the standard projective coordinate system, the Montgomery method was 
used to improve the efficiency of point multiplication, and the data flow of point addition and double point was optimized 
to shorten the operation cycle to 12 clocks. At the same time, fast coordinate system conversion was realized inside the 
FPGA. Finally, the parallel scheduling management of multi-SM2 was designed and implemented to meet the computa-
tional requirements of multiple applications. The experimental results show that the optimized SM2 makes full use of 
FPGA resources and shortens the cycle of point multiplication. The maximum number of calculations per second is 
352.48 times higher than the CPU (Intel i5-8300), which improves the performance and scalability. 
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0  引言 

椭圆曲线密码（ECC, elliptic curve cryptography）
算法作为公钥密码学中的一个研究重点，在性能、安

全方面都被证明有很大的优势，在许多领域得到了广

泛的应用。SM2 算法由国家密码管理局发布，是基于

ECC 的公钥密码算法，旨在替换 RSA 算法。SM2 算

法作为一种国密算法，已在电子认证系统、密钥管理

系统等多种商用密码产品中得到应用。 
SM2 的实现依赖于椭圆曲线群上的点加、倍点

和点乘的运算效率，其计算量大、结构复杂，存在

算法效率不高、资源消耗较多等问题。为此，国内

外众多学者对 ECC 算法进行了大量的研究，包括使

用 FPGA（field-programmable gate array）可重部件

的优化[1-3]和 ASIC（application specific integrated 
circuit）专用芯片的设计[4-6]。但仅优化了推荐参数

SM2 的计算，可扩展并行能力差，难以满足日益多

样化的应用需求。同时，通过硬件实现的 SM2 在运

算过程中由于电磁辐射和功耗，会不可避免地泄露

部分侧信道信息，容易受到能量分析攻击的威胁[7]。

因此，在保证 SM2 执行效率的同时提高密码系统

的安全性具有十分重大的意义。 
由此，本文提出了一种可重构的素域 SM2 算

法优化方法，通过对 SM2 算法的深入剖析，结合

KOA（Karatsuba-Ofman algorithm）乘法、快速模

约减、Barrett 模约减、基 4 求模逆、蒙哥马利点乘、

点加和倍点等多种优化方法，利用 FPGA 的可重构

特性，实现了高能效和抗攻击的 SM2 算法。同时，

自顶向下设计了 SM2 并行架构，可并行执行多个

SM2 算法，满足各种应用场景的计算需求。 

1  SM2 椭圆曲线算法 

1.1  参数定义 
SM2 算法包括素域和二元扩域 2 种基域，对于

素域，SM2 算法在素域 Fp 上的椭圆曲线方程为 

 2 3y x ax b= + +  (1) 

其中， , pa b F∈ 且 3 2(4 27 ) mod 0a b p+ ≠ ，p 为素数。 

具体地，国家密码管理局给出的参数为 
PSM2=FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFF 

FFFFFFFF 00000000 FFFFFFFF FFFFFFFF 
a=FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFF 

FFFFFFFF 00000000 FFFFFFFF FFFFFFFC 

b=28E9FA9E 9D9F5E34 4D5A9E4B CF6509A7 
F39789F5 15AB8F92 DDBCBD41 4D940E93 

经推导，可知 

 256 224 96 64
SM2 2 2 2 2 1P = − − + −  (2) 

 a = PSM2 – 3 (3) 
1.2  运算规则 

在素域中，对于椭圆曲线上的点 P、Q 和无穷

远点 O，有以下运算规则。 
1) P + O = P。 
2) 如果 P = (x1, y1)，则 1 1( , )P x y− = − ，且 P + 

(–P) = O。 
3) 如果 Q = (x2, y2)，且Q P≠ − ，那么 P + Q = 

(x3, y3)，并有 
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当 P Q≠ ( 1 2x x≠ )时，P + Q 称为椭圆曲线上的

点加运算；当 P = O ( 1 2x x= )时，P + Q = 2P 称为椭

圆曲线上的倍点运算。 
点乘，也称多倍点运算，是决定椭圆曲线密码

体制运算速度的关键。椭圆曲线的点乘运算是指曲

线上的某一基点 P 与一个整数 k 进行乘法运算，也

就是 k 个 P 相加，即 
 

k

kP P P P= + + +
个

 (6) 

由以上分析可以看出，对点加、倍点和点乘的

优化是提高 SM2 计算效率的重要手段。 
1.3  算法分析 

从 SM2 的定义和运算描述中可以看出，它

以大数模运算为基本运算，运算量大、耗时长，

模运算的效率直接决定了 SM2 的计算速度。其

次，不同坐标系下椭圆曲线的计算式也会发生变

化，坐标系的选择和计算式的优化对 SM2 的计

算速度也有很大的影响。最后，如何利用 FPGA
实现高效的、可扩展的和适用的 SM2 也面临严

峻的挑战。 
为此，国内外学者对椭圆曲线的优化加速展开

了广泛的研究。文献[8]设计了 4 个模乘模块，可并
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行计算点乘的运算。文献[9]在 Jacobian 坐标系下，

利用交叉模乘，减少了资源占用和时延。文献[10]
在 FPGA 上优化实现了 FourQ 椭圆曲线，并设计了单

核和多核结构。文献[11]提出了快速模逆算法，采用基

为 8 的扩展欧几里得算法减少了计算周期。文献[12]
结合Karatsuba、快速模约减和蒙哥马利点乘实现了美

国国家标准与技术研究院（NIST, National Institute of 
Standards and Technology）素域的ECC 算法。文献[13]
采用基为 4 的交叉模乘和最大公约数求模除优化了

SM2 素域和二元扩域算法。文献[14]设计了多种素域

乘法运算，包括 Booth 乘法、Moore 乘法等，并结合

快速模约减实现了模乘运算。文献[15]使用Toom-Cook
算法减少了椭圆曲线中模乘的运算量。文献[16]结合多

种算法和优化技术实现了支持一般参数的蒙哥马利和

Weierstrass 椭圆曲线算法。文献[17]在雅可比坐标系

下，使用基为 2 的交叉模乘及蒙哥马利点乘优化了素

域ECC 算法。但是，SM2 的计算复杂度和具体的实现

结构、坐标系、点乘算法、模乘算法、模逆算法等紧

密相关，一部分方案仅优化了模乘和模逆算法；另一

部分方案仍采用基为 2 的低基数实现方式；其他方案

未涉及多模块并行的架构设计。另外，大多数方案仅

考虑了推荐参数（国家密码管理局和NIST 推荐的椭圆

曲线参数）的椭圆曲线，并未涉及任意参数的实现。

同时，大多数方案并未在 FPGA 上实现坐标系的转换。 
由以上分析可以看出，要提高 SM2 的 FPGA 实

现速度，一是要对关键路径进行分解，深度优化，提

高计算效率；二是要增加并行度，包括各模块间的并

行和同时处理数据的能力。为此，需要从 SM2 的各

个计算阶段着手分析，结合 FPGA 可重构的特性，针

对不同的运算、存储和通信特征选择合适的实现方

式。本文选择标准射影坐标系，采用蒙哥马利算法实

现点乘，并利用 KOA 乘法、快速模约减、模加减实

现点加和倍点运算，以极大提高 SM2 算法速度。其

中，KOA 乘法采用 DSP 实现，快速模约减、模加减

采用加法器和查找表实现。然后，实例化多个点加和

倍点模块，两两一组形成点乘运算，从而实现 SM2
的多路并行计算。最后，利用 Barrett 算法实现任意参

数的快速模乘运算，并使用基为 4 的扩展欧几里得算

法实现模逆，完成坐标系的转换。 

2  SM2 的优化设计 

2.1  SM2 整体架构 
SM2算法整体架构如图1所示。该架构采用CPU+ 

FPGA 的方式实现，并通过 PCIe 进行数据的传输。

其中，CPU 主要完成信息的配置、中间状态的查询

和最终结果的显示；FPGA 主要完成 SM2 的加速计

算，其核心模块包括点乘、点加、倍点和坐标转换。

通过 CPU 重构 FPGA 完成电路逻辑配置，再以软

硬件协同方式实现 SM2 的加密、解密、签名、验

签和密钥交换等功能。 

 
图 1  SM2 算法整体架构 

在计算 SM2 点乘时，会多次调用点加和倍点

运算，而坐标转换只在最后计算一次，因此本文

对点加和倍点以性能最优进行优化，而对坐标转

换以资源最优进行优化。其次，由主控状态机对

多个点乘模块进行调度管理，实现 SM2 的并行处

理，满足不同应用场合的计算需求。最后，各点

乘模块共享模加减模块，实现资源的复用，并通

过异步 FIFO 完成数据的传输，以减少 FPGA 资

源的消耗。 
由此可见，本文通过优化底层各种模运算，再

以并行和资源共享的方式实现多路点乘，完成了

SM2 的 FPGA 可重构优化设计，支持多种参数的动

态配置。此外，本文以 CPU 和 FPGA 搭建了异构

架构，通过并行调度和协同计算，并以重构 FPGA
提供高并发和多任务处理阵列，保证了高效能密码

运算的业务需求。 
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2.2  快速模乘 
快速模乘采用 KOA 乘法和快速模约减实现，

先由 KOA 算法完成 2 个大数的相乘，再由快速模

约减算法完成结果的取模运算。其中，KOA 算法和

快速模约减算法计算周期分别为一个时钟，则快速

模乘可在 2 个时钟内完成整个运算。 
2.2.1  KOA 快速乘法 

KOA[18]算法的核心思想是“分而治之”，采

用递归的方式将一个复杂的乘法运算分解成多个

简单的乘法运算，较传统计算速度更快、效率更

高。对于 2 个 n 位数，如果直接相乘，其复杂度

为 O(n2)；如果使用 KOA 算法，可以将复杂度降

低到 3lb( )O n 。 
对于 n 位数 A，可将其表示为

H

1 2
2

( , , , ,n n n

A

A α α α− −=
 

L

01
2

, , )n

A

α α
−

，其中 {0,1}iα ∈ ，0 i n<≤ 。则数 A、B

可等价表示为 

 H L22
n

A A A= × +  (7) 

 H L22
n

B B B= × +  (8) 

那么C A B= × 可表示为 

 2H L H L2( 2 ) ( 2 )
nn

C A A B B= × + × × + =  

 2

2 1 02 2
n

nC C C× + × +  (9) 

其 中 ， H H
2C A B= × ， H L L H

1C A B A B= × + × ，
L L

0C A B= × 。而 C1 又可表示为 H L
1 ( )C A A= + ×  

H L
2 0( )B B C C+ − − ，由此，整个算法只需要计算乘

法 AH × BH、AL × BL和(AH + AL) × (BH + BL)，从而

降低了复杂度。 
对于 SM2，其参数为 256 位，而 FPGA DSP 支持

最大位宽为 64 位的乘法运算，那么可以将 256 位分割

成 128 位，再将 128 位分割成 64 位，经过两次递归运

算，得到最终的结果。另外，C2 × 2n和 2
1 2

n

C × 可直接

通过向左移位（<<）完成，如算法 1 所示。 
算法 1  KOA 乘法 
输入  A, B, n //n 为位宽 
输出  C 
1) if( n == 64) then return C = A×B; 
2) end if 

3) H L22
n

A A A= × + ; 

4) H L22
n

B B B= × + ; 

5) H H
2 KOA , ,

2
nC A B⎛ ⎞= ⎜ ⎟

⎝ ⎠
; 

6) H L H L
1 '  KOA , ,

2
nC A A B B⎛ ⎞= + +⎜ ⎟

⎝ ⎠
; 

7) C0 = KOA(AL, BL, 
2
n ); 

8) C1 = C1' – C2 – C0; 

9) C = C2<<n + C1<<
2
n⎛ ⎞

⎜ ⎟
⎝ ⎠

 + C0; 

为进一步优化 KOA 算法在 FPGA 上的实现，

本文将 64 位 DSP 乘法时钟周期设置为 0，并通过

wire 类型变量将各个模块互连。当 256 位数据输入

时，可立即计算出结果，并由寄存器缓存输出，整

个计算过程为一个时钟。128 位 KOA 乘法的 FPGA
硬件结构如图 2 所示。 

 
图 2  128 位 KOA 乘法的 FPGA 硬件结构 

对于 256 位 KOA 乘法，与图 2 结构相同，只

需将 DSP 64 位乘法替换为 128 位 KOA 乘法即可。

这样，通过第一层调用 256 位 KOA 算法，第二层

计算 128 位 KOA 乘法，第三层调用 DSP 并计算 64
位乘法，逐层完成计算。 
2.2.2  快速模约减 

对于素数域 SM2 算法，当 PSM2 给定时，可以

通过多次模约减操作替代除法操作，从而快速求得

取模的结果，称为快速模约减[19]。 
设 c a b= × 且 SM20 a P<≤ ， SM20 b P<≤ ，则

2
SM20 c P≤ ≤ ，于是 c 可以表示为 

 
480 448 416

384 352 320

[15] 2 [14] 2 [13] 2
[12] 2 [11] 2 [10] 2

c c c c
c c c

= + +× × + ×

×+× + × +
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288 256 224

192 160 128

[9] 2 [8] 2 [7] 2
[6] 2 [5] 2  [4] 2

c c c
c c c

× × ×+ +

× × ×

+

+ + +
 

96 64 32[3] 2 [2] 2 [1] 2 [0]c c c c+ + +× × ×  (10) 

其中， 32[ ] [0,2 ),0 15c i i∈ ≤ ≤ 。 

定义 256 位数组 s 为 

s[0]={c[15], 0, c[15], c[14], c[13], 0, c[15], c[14]} 
s[1]={c[14], 0, 0, 0, 0, 0, c[14], c[13]} 
s[2]={c[13], 0, 0, 0, 0, 0, 0, c[15]} 
s[3]={c[12], 0, 0, 0, 0, 0, 0, 0} 
s[4]={c[15],c[15], c[14], c[13], c[12], 0, c[11], c[10]} 
s[5]={c[11], c[14], c[13], c[12], c[11], 0, c[10], c[9]} 
s[6]={c[10], c[11], c[10], c[9], c[8], 0, c[13], c[12]} 
s[7]={c[9], 0, 0, c[15], c[14], 0, c[9], c[8]} 
s[8]={c[8], 0, 0, 0, c[15], 0, c[12], c[11]} 
s[9]={c[7], c[6], c[5], c[4], c[3], c[2], c[1], c[0]} 
s[10]={0, 0, 0, 0, 0, c[8], 0, 0} 
s[11]={0, 0, 0, 0, 0, c[9], 0, 0} 
s[12]={0, 0, 0, 0, 0, c[13], 0, 0} 
s[13]={0, 0, 0, 0, 0, c[14], 0, 0} 
则 sum = (s[0] + s[1] + s[2] + s[3]) × 2 + s[4] + s[5] + s[6] + 
s[7] + s[8] + s[9] – s[10] – s[11] – s[12] – s[13]，那么 c 
mod PSM2 = sum mod PSM2，显然快速模约减将模除运

算变为模加减运算，从而大大降低了算法的复杂度。 
进一步，对数组 s 的运算进行观察分析可以看

出，c[8] + c[9] + c[10] + c[11]被执行了 3 次，c[12] + 
c[13] + c[14] + c[15]被执行了 6 次。因此，可以对

频次高的组合数值进行预计算，以此简化后续计算

步骤。这里，令 r0 = c[15] + c[14]，r1 = r0 + c[13]，
r2 = r1 + c[12]，r3 = (c[11] + c[10] + c[9]) + c[8]，r4 = 
c[13] + c[8]，r5 = c[14] + c[9]，r6 = r2 + r3，则 sum
的计算可由 117 个 8 位加法器在一个时钟内完成。

而未优化时，则需要 13×32 = 416 个加法器。 
同时，sum 最大不超过 14PSM2，可以通过预计算

提前给出 SM2 (0 15)kP k≤ ≤ 的值，然后根据 sum 的高

4 位选择对应的 SM2kP ，并使用 2 次减法完成模约减。

然而，在减法过程中可能产生溢出，这里以 carry1 和

carry2为溢出标志位，并根据 carry1是否产生溢出而选

择 result1或 result2作为结果，具体如算法 2 所示。 
算法 2  快速模约减优化 
输入  sum[259:0], PSM2, kPSM2 
输出  c_reduce 
1) k = sum[259:256]; 

2) 根据 k 选择对应的 kPSM2; 
3) {carry1, result1[259:0]} = sum – kPSM2; 
4) {carry2, result2[259:0]} = result1 – PSM2; 
5) c_reduce = carry1? result2[255:0] : result1[255:0]; 

2.2.3  Barrett 模乘 
Barrett 算法[20]利用乘法和模约减运算代替了高

成本的除法来实现取模运算，可计算任何参数的模

乘。对于 0 ≤ a < PSM2，0 ≤ b < PSM2，则 a × b < 2
SM2P 。

为计算 c = a × b mod PSM2，0 ≤ c < PSM2，令 d = a × b，
如果存在 e 使 d = e × PSM2 + c，则可求得 c。 

Barrett 算法首先计算 e 的近似值 e′，令

SM2

22 n

P
μ

⎢ ⎥
= ⎢ ⎥
⎣ ⎦

，
SM2

' de
P
⎢ ⎥

= ⎢ ⎥
⎣ ⎦

，则 

 
SM2

2'
2 2 2n n n

d de d
P

μ μ⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥= ≈ ≈⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎣ ⎦⎣ ⎦
 (11) 

其中， SM2lbn P= ⎡ ⎤⎢ ⎥。对于 e′的计算，由除法转变为

了乘法，且
2n

d
和

2n

μ
可以通过向右移位（>>）的方

式实现，大大降低了计算量。而对于μ的计算，可以

使用软件提前计算出来，例如当模数 PSM2 为

FFFFFFFE FFFFFFFF FFFFFFFF FFFFFFFF 
7203DF6B 21C6052B 53BBF409 39D54123 时，对应

的 μ值为    1 00000001 00000001 00000001 
00000001 8DFC2096 FA323C01 12AC6361 
F15149A0。在大部分应用中，一旦选定模数 PSM2，

其在计算过程中就保持不变，因此μ只需要计算一

次即可。最后，对于结果 c，其取值范围为[0, 2PSM2)，
因此对 c 与 PSM2 进行比较判断，并计算输出最终结

果。Barrett 模约减整体流程如算法 3 所示。 
算法 3  Barrett 模约减算法 

输入  a, b, PSM2, 
SM2

22 n

P
μ

⎢ ⎥
= ⎢ ⎥
⎣ ⎦

 

输出  c = a × b mod PSM2 
1) d = a × b; 
2) 1 [ 1: 0] ( )e n d nμ= − × >> ; 
3) 2 ( [ ] 1'b1)?{( ),256'b0}:512'b0;e n d nμ= == >>  
4) ( )1 2' ;e e e n= + >>  
5) SM2' 'd P e= × ; 

6) 'c d d= − ; 
7) if(c > PSM2) then c = c − PSM2; 
8) end if 
9) return c; 
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在算法 3 中，μ可能为 257 位，因此最高位μ[n]
也要参与计算，步骤 2)～步骤 4)为 e′的乘法及向下

取整操作。显然对于 Barrett 模约减，必须借助高效

的大数乘法才能发挥其优势。因此，算法 3 中的步

骤 1)、步骤 2)和步骤 5)均采用 KOA 乘法快速实现，

对应的硬件结构如图 3 所示。 

 
图 3  Barrett 模约减结构 

从图 3 中可以看出，Barrett 模约减计算周期为

KOA SUB ADD3 2 +T T T T= + ，且关键路径为 KOA 算法。 
2.3  扩展欧几里得求模逆 

对于素数 SM2[1, 1]a P∈ − ，如果存在 1a− ，使
1

SM21moda a P−× ≡ ，则 1a− 称为 a 的模逆元。通常在

素数域上求模逆的算法有扩展欧几里得、费马小定理

和蒙哥马利算法。虽然，扩展欧几里得算法采用辗转

相除法，但可以根据公约数的性质，将除法全部改成

加减运算，并以二进制移位完成除 2 运算，有利于硬

件实现。而费马小定理需要求 a 的次幂，蒙哥马利算

法与扩展欧几里得算法原理较相似，但需要将结果从

蒙哥马利域转到实数域，计算效率较低。 
2.3.1  基 4 的模逆优化 

为更具一般性，计算
b
a

 mod PSM2，且当 b=1 时，

相当于求 a 的模逆元 1a− 。具体使用 2 个等式 
 1 SM2modu b w a P× ≡ ×  (12) 
 2 SM2modv b w a P× ≡ ×  (13) 

其中，u、v、w1、w2 分别初始化为 a、PSM2、b、
0。然后用扩展欧几里得算法对 u 和 v 进行计算，

同时对 w1和 w2进行相应的线性变换，确保式(12)
和式(13)保持成立。最后，当 v = 0 时停止迭代，

此时有 u = 1，w1 即
b
a

mod PSM2 所求的结果。 

另外，以四进制表示，采用状态机循环控制，

对该算法进行优化。在每次迭代中，根据 u 和 v 的

最后两位对其进行判断计算。当最后两位为 2'b00
或 2'b10，即 u 和 v 为偶数时，进行除以 4 或 2 的操

作。当最后两位相同时，将 u 和 v 相减，并进行除

以 4 的操作；否则，将 u 和 v 相减，并进行除以 2
的操作。具体流程如算法 4 所示。 

算法 4  扩展欧几里得模逆算法 
输入  a, b, PSM2 

输出  c = b
a

 mod PSM2 

1) u = a; v = PSM2; w1 = b; w2 = 0; 
2) while(v > 0) do 
3)  if (u[1:0]==2'b00) then 

4)    2u u= >> ; 1
1 SM2mod 

4
ww P= ; 

5)  else if(v[1:0]==2'b00) then 

6)     2v v= >> ; 2
2 SM2mod 

4
ww P= ; 

7)  else if(u[1:0]== v[1:0]) then 
8)     if(u > v) then 

9)      ( ) 2u u v= − >> ; 1 2
1 4

w ww −
= mod  

SM2P ; 
10)    else ( ) 2v v u= − >> ; 

       2 1
2 SM2mod 

4
w ww P−

= ; 

11)    end if 
12)  else if(u[1:0]==2'b10) then 
13)    if ((u>>1) > v) then  

14)    (( 1) ) 1u u v= >> − >> ; 
1

2

1
2

2

w w
w

−
=  

SM2mod P  

15)    else 1u u= >> ; 1
1 SM2mod 

2
ww P= ;  

( ( 1)) 1v v u= − >> >>

1
2

2 SM2
2 mod 

2

ww
w P

−
= ; 

16)    end if 
17)  else if(v[1:0]==2'b10) then 
18)    if(u > (v>>1)) then  
19)    ( ( 1)) 1u u v= − >> >> ; 

2
1

1 SM2
2 mod 

2

ww
w P

−
= ; 1v v= >> ; 

2
2 SM2mod 

2
ww P=  

20)    else (( 1) ) 1v v u= >> − >> ; 
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2

1

2 SM2
2 mod 

2

w w
w P

−
= ; 

21)    end if 
22)  else if(u≥v) then 

23)  ( ) 1u u v= − >> ; 1 2
1 SM2mod

2
w ww P−

= ; 

24)  else if 

25)  ( ) 1v v u= − >> ; 2 1
2 SM2mod

2
w ww P−

= ; 

26)  end if 
27) end while 
28) return c = w1; 
在算法 4 中，步骤 1)为初始化状态；步骤 2)

为循环判断状态；步骤 3)～步骤 26)分别为各种判

断和计算；步骤 28)为输出。其次，对于 u 和 v 的

计算始终保证其结果值小于 PSM2，不需要额外处

理。而 w1和 w2 这 2 个数的加减可能大于 PSM2 或者

溢出，且除以 2 和 4 需要额外进行判断并调用模加

减来处理。具体的计算式为 

 SM2mod
2
x P =

SM2

1 , [0] 1'b0
1 1 1 , [0] 1'b1

x x
x P x
>> ==⎧

⎨ >> + >> + ==⎩
 

  (14)
 

SM2

SM2

SM2

SM2 SM2

mod
4

2 , [1: 0] 2 'b00
( 1 1 1) 1, [1: 0] 2'b01

2 1 1 , [1: 0] 2 'b10
( 1 1 1) 1 1 1,

[1: 0] 2'b11

x P

x x
x P x

x P x
x P P
x

=

>> ==⎧
⎪ >> + >> + >> ==⎪⎪ >> + >> + ==⎨
⎪ >> + >> + >> + >> +⎪
⎪ ==⎩

 
(15)

 

2.3.2  模加减优化 
为求模逆元，需要用到模加减操作，这里将其合

并在一个模块中实现，以减少资源占用。该模块根据

模加减模式选择不同的初值进行计算，其中模加的结

果可能超过PSM2，因此结果需要再减去PSM2；而模减

的结果可能为负数，因此可先加PSM2再做减法，并根

据溢出标志位判断最终的输出结果，如算法 5 所示。 
算法 5  模加减 
输入  a, b, PSM2, SEL 
输出  c = a ± b mod PSM2 
1) 若 SEL 为模加，则 a1 = a; b1= b; m= PSM2; 
2) 若 SEL 为模减，则 a1 = a; b1= PSM2; a2 = a; 

b2= b; m= b; 
3) {c0, s0} = a1 + b1; 

4) {c1, s1} = s0 – m; 
5) {c2, s2} = a2 – b2; 
6) 若 SEL 为模加，if(c1==1′b1) then c = s0; else c 

= s1;end if 
7) 若 SEL 为模减，if(c2==1′b1) then c = s1; else c 

= s2; end if 
算法 5 中，SEL 为模式选择，根据模加和模减

对 a1、b1、a2、b2 和 m 赋不同的初值，并通过步骤

3)～步骤 5)完成计算，其中 c0、c1、c2 为溢出标志

位，可根据 c1、c2 的值确定最终的计算结果。 
2.4  点乘优化 
2.4.1  蒙哥马利点乘 

点乘算法有二进制展开扫描法、NAF（none ad-
jacent form）扫描法、NAF 滑动窗口法及蒙哥马利点

乘算法[21]。目前，蒙哥马利点乘算法是实现效率最高

和应用范围最广的算法。蒙哥马利点乘算法首先根据

基点G，计算初始值R0和R1，R0 = G，R1 = 2G；然后

根据整数k的二进制编码的每一位对R0和R1进行点加

和倍点运算；最后根据 k 的二进制位数进行循环计算，

并求得最终点乘结果。其具体运算过程如算法 6 所示。 
算法 6  蒙哥马利点乘 
输入  1 0( , , )lk k k−= , 点 G 

输出  Q = kG 
1) 初始化 R0 = G; R1 = 2G; i = l – 2; 
2) while( 0i≥ ) do 
3)  if(ki==0) then R1 = R0 + R1; R0 = 2R0; 
4)  else if(ki==1) then R0 = R0 + R1; R1 = 2R1; 
5)  i = i – 1; 
6)  end if 
7) end while 
8) Q = R0; 
从算法 6 中可以看出，无论 ki的取值如何，每一

次的循环过程中都会计算点加和倍点，且两者相互独

立，可并行执行。同时，由于点加和倍点同时计算，

使点乘运算过程中泄露的功耗信息无律可循，可有效

抵抗简单功耗攻击（SPA, simple power analysis）。 
2.4.2  点加和倍点优化 

Fp 上的椭圆曲线常用的坐标系有仿射坐标系、

标准射影坐标系、Jacobian 加重射影坐标系和 LD
（Lopez & Dahab）射影坐标系。不同的坐标系表示

在计算点加和倍点时的运算效率不同。这里，选择

标准射影坐标系完成计算，并在最后一步进行坐标

系转换。同时，为提高点加和倍点的计算效率，蒙
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哥马利点乘只需 x 坐标参与计算，并在最后一步计

算 y 坐标，大大简化了计算过程。 
在标准射影坐标系下，有点 P(X1, Y1, Z1)和点

Q(X2, Y2, Z2)，则点加和倍点的计算式[22-23]分别为 

 2
1 2 1 2 1 2 1 2 2 1

2
1 2 2 1

( + )
( ) 4 ( )

( + ) ( )G

X P Q
X X aZ Z bZ Z X Z X Z

Z P Q x X Z X Z

=⎧
⎪

− − +⎨
⎪ = −⎩

 (16) 

2 2 2 3
1 1 1 1

3 2 3
1 1 1 1 1

(2 ) ( ) 8

(2 ) 4 ( )

X P X aZ bX Z

Z P Z X aX Z bZ

⎧ = − −⎪
⎨

= + +⎪⎩
 (17) 

最后，将结果转换为仿射坐标系，有 

 1
1

1

Xx
Z

=  (18) 

 2
2

2

Xx
Z

=  (19) 

 
2

1 1 2 1
1

2 ( )( ) ( )
2

G G G

G

b a x x x x x x x
y

y
+ + + − −

=  (20) 

则点(x1, y1)即所求，其中(xG, yG)为基点 G 的坐标。 
通过对比可以看出，在仿射坐标系下，每次计

算点加和倍点时都需要求模逆。而模逆计算周期

长，计算复杂度高，难于优化。如果采用标准射影

坐标，就可以消除点乘迭代过程中的模逆运算，从

而提高运算效率。同时，在标准射影坐标下，会将

投影点和仿射点进行一一映射，运算开始时将仿射

坐标变换到射影坐标中表示，运算结束时再映射回

仿射坐标。所以在整个运算过程中，仅在最后一次

使用模逆运算，中间迭代过程没有模逆参与。 
2.4.3  数据流优化 

为进一步优化点加和倍点的计算效率，本文对

数据流进行了深度优化，使其在最短的时间内完成

计算。由于快速模乘由 KOA 乘法和快速模约减 2
个模块组成，且都可在一个时钟内计算出结果，因

此本文调整点加和倍点的部分计算流程，交替调用

KOA 乘法和快速模约减模块，充分发挥计算效率。 
点加和倍点计算过程和数据流分别如表 1 和表 2

所示。 
从表 1 和表 2 中可以看出，经过 12 个时钟，

即可完成点加和倍点的计算。 
2.5  并行调度管理 

为了进一步加速 SM2 的计算，在 FPGA 上实例

化多个模块，各模块相互独立，由上层状态机调度管

理，从而实现多任务的并行处理，提高可扩展性。这

里采用贪心策略对任务进行分发，当计算完成时，进

行仲裁汇总，并以地址为标识将对应的结果上报给

CPU。假设 SM2 并行模块数为 n，具体流程如下。 

表 1 点加计算过程和数据流 
时钟 KOA 乘法 快速模约减 中间变量 计算结果 

1 T1=X1Z2 — T6=2b — 

2 T2=X2Z1 T1 Mod PSM2 T6=4b — 

3 T3=Z1Z2 T2 Mod PSM2 — X1Z2 

4 T4=X1X2 T3 Mod PSM2 T1=T1–T2 X2Z1 

5 T5=aT3 T4 Mod PSM2 T2=T1+T2 Z1Z2, X1Z2–X2Z1 

6 T6=T6T3 T5 Mod PSM2 — X1X2, X1Z2+X2Z1 

7 T1=T1
2 T6 Mod PSM2 T4=T4–T5 aZ1Z2 

8 T2=T6T2 T1 Mod PSM2 — 4bZ1Z2, X1X2–aZ1Z2 

9 T4=T4
2 T2 Mod PSM2 — (X1Z2–X2Z1) 2 

10 T1=xGT1 T4 Mod PSM2 — 4bZ1Z2(X1Z2+X2Z1) 

11 — T1 Mod PSM2 T4=T4–T2 (X1X2–aZ1Z2)2 

12 — — — xG(X1Z2–X2Z1)2, 
(X1X2–aZ1Z2)2– 
4bZ1Z2(X1Z2+X2Z1) 

表 2 倍点计算过程和数据流 

时钟 KOA乘法 快速模约减 中间变量 计算结果 

1 T1=Z1
2 — T4=2b — 

2 T2=X1
2 T1 Mod PSM2 T4=4b — 

3 T3=aT1 T2 Mod PSM2 — Z1
2 

4 T4=T4T1 T3 Mod PSM2 — X1
2 

5 T5=X1Z1 T4 Mod PSM2 T2=T2–T3 aZ1
2 

6 T1=T1T4 T5 Mod PSM2 T3=T2+T3 4bZ1
2, X1

2–aZ1
2 

7 T4=T5T4 T1 Mod PSM2 T3=2T3 X1Z1, X1
2+aZ1

2 

8 T2=T2
2 T4 Mod PSM2 T3=2T3 4bZ1

4, 2(X1
2+aZ1

2) 

9 T3=T5T3 T2 Mod PSM2 T4=2T4 4bX1Z1
3, 4(X1

2+aZ1
2) 

10 — T3 Mod PSM2 T2=T2–T4 (X1
2–aZ1

2)2, 8bX1Z1
3 

11 — — T1=T1+T3 4X1Z1(X1
2+aZ1

2), 
(X1

2–aZ1
2)2–8bX1Z1

3 

12 — — — 4X1Z1(X1
2+aZ1

2)+4bZ1
4 

 
1) 任务分发 

 ① 从 0 到 n 轮询 SM2 是否空闲，如果存在空

闲模块 i，跳转②；否则继续执行①。 
 ② 根据 i 对应的地址，将任务和控制命令载入

第 i 个 SM2 模块对应的 RAM。 
2) 执行计算 

 ① 第 i 个模块从 RAM 中读取自身的任务和控

制命令。 
 ② 如果控制命令为开始，则说明任务已配置

好，开始计算；否则跳转①继续等待。 
3) 结果汇总 

 ① 当第 i 个模块计算完成时，将地址、完成标
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志位和结果写入第 i 个 FIFO。 
 ② 从 0 到 n 轮询所有 FIFO，如果完成标志位

为 1，将该结果汇总到最终的一个 FIFO，并上报。 
其中，步骤 1)～步骤 3)并行执行，并通过异步

RAM 或 FIFO 进行数据传输。任务分发可依次写入

多个任务，各 SM2 模块收到任务后，开始并行计

算。最后将结果汇总到一个 FIFO 中，并由 CPU 依

次读取结果。 

3  实验结果与分析 

本文实验的硬件平台是由 4 块大规模 FPGA 构

成的加速卡，芯片型号为 Xcku-060-ffva1156-2-i，
软件为 Vivado 2019.2。 
3.1  各模块实现 

在 FPGA 上以 8 路并行实现 SM2 整体算法，

其各模块时钟频率、资源占用和计算周期的具体情

况如表 3 所示。 

表 3 SM2 各模块实现情况 

模块 频率/MHz LUT REG DSP 计算周期

模加减 27 3 185 0 0 1 

KOA 快速乘法 27 1 993 0 144 1 

快速模约减 27 2 609 0 0 1 

Barrett 模乘 27 5 131 2 323 144 6 

基 4 模逆 27 8 625 1 524 0 212 

点加 27 8 583 4 380 144 12 

倍点 27 9 627 3 620 144 12 

点乘 27 19 087 12 906 288 3 064 

坐标转换 27 25 486 5 925 144 225 

主控状态机 50 9 999 22 943 0 — 

 
从表 3 中可以看出，单个 SM2 中各模块占用资源

适中，充分利用了LUT、REG 和DSP 等资源。其中，

点乘频率为 27 MHz，经过 3 064 个时钟即可完成计算。

当 8 路 SM2 并行时，整体占用 FPGA 总 LUT 资源的

比例为 60.23%，REG 为 24.48%，DSP 为 88.70%，整

体功耗仅为 3.375 W。由于 FPGA 总的 DSP 个数

为 2 760，当前实现共占用 2 448 个，其使用接近饱和，

具有较高的资源利用率。显然，如果拥有更多的 DSP
资源，SM2 的性会进一步提高。 
3.2  性能分析对比 

表 4 给出了不同坐标系下点加和倍点运算次数对

比。其中，I、M 和 S 分别表示模逆、模乘和模平方运

算。显然，蒙哥马利方法优于其他方法，对于点加，

其经过 8 次模乘、2 次模平方即可完成计算；对于倍点，

其经过 6 次模乘、3 次模平方即可完成计算。 

表 4 不同坐标系下点加和倍点运算次数对比 

运算

坐标系 

仿射坐标 标准 
射影坐标

Jacobian 加

重射影坐标 
蒙哥马利 

(标准射影坐标) 

点加 I+2M+S 13M+2S 12M+4S 8M+2S 

倍点 I+2M+2S 8M+5S 4M+6S 6M+3S 
 

对于点乘，在计算 k 倍点时，设 k 的比特数为 l，

如果采用二进制展开法，需要 l 次倍点和
2
l
次点加运

算；NAF 扫描法需要 l 次倍点和
3
l
次点加运算；NAF

滑动窗口法需要约 l 次倍点和 22
1

lω

ω
− +

+
次点加运

算，其中ω为窗口宽度；蒙哥马利法需要 l 次倍点和

l 次点加运算。但是对于 FPGA，蒙哥马利倍点和点

加可并行计算，相当于整体只需要 l 次运算，而其他

方法无法并行且整体运算次数明显大于 l。显然，蒙

哥马利法具有更好的计算性能。 
其次，表 5 给出了 FPGA 与 CPU SM2 的速度对

比。其中，FPGA 的速度为 4 块 FPGA 的速度总和。 

表 5 FPGA 与 CPU SM2 的速度对比 

器件 速度/（次·秒−1） 提升倍数 

CPU（Intel i5-8300） 800 — 

FPGA（任意参数） 31 936  39.92 

FPGA（推荐参数） 281 984 352.48 
 

最后，将本文方案与其他硬件方案的点乘进行

性能对比，如表 6 所示。 

表 6 本文方案与其他硬件方案点乘性能对比 

方案 器件 参数

类型

时钟频 
率/MHz 

点乘性能

（次·秒−1）

运算时钟

周期数 

文献[2] Virtex-7 任意 225.0 671 335 360

文献[6] ASIC 65 nm 任意 546.5 1 375 397 300

文献[9] Virtex-7 任意 90.7 1 378 65 783 

文献[17] Virtex-7 任意 177.7 676 262 650

文献[4] ASIC 0.13 μm 推荐 163.7 49 105 3 333 

文献[5] ASIC 0.13 μm 推荐 214.0 45 147 4 740 

文献[12] Virtex-6 推荐 166.0 10 807 15 360 

文献[16] XC7Z020 推荐 268.1 2 173 123 187

本文方案 Xcku-060 任意

推荐

27.0 
27.0 

998 
8 812 

27 028 
3 064 
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从表6可以看出，无论是任意参数还是推荐参数，

相比于其他 FPGA 实现，本文方案的点乘周期要远低

于其他方案。在点乘性能方面，由于时钟频率较低，

单个模块的计算性能不如其他部分方案。但是本文方

案在 FPGA 中实例化了 8 个模块，对于任意参数，其

总速度为 7 984  次/秒，高于其他方案；对于推荐参数，

其总速度为 70 496 次/秒，远高于文献[4-5]的 ASIC
实现，且当加速卡 4 块 FPGA 同时工作时，其最高总

速度更是达到了281 984次/秒，具有十分可观的效率。 
3.3  安全性与资源对比 

SM2 算法除了对运算速度的要求外，还必须具

备一定的抗攻击能力。而 SPA 是最常见的攻击方

式。本文 SM2 算法每次都执行点加和倍点，且点

加和倍点的功耗波形不存在差别，攻击者无法得到

运算规律，可有效抵抗 SPA。 
此外，面积与时间的乘积 AT 客观反映了资源

消耗和算法性能之间的关系。AT 值越低，表明在

有限的资源条件下，与性能之间取得的平衡越好。

这里，将本文方案与其他 FPGA 实现方案在安全性

和 AT 值方面进行了对比，如表 7 所示。 
从表 7 中可以看出，本文 SM2 算法在具有抗

SPA 的同时，也具有较优的 AT 值。对于任意参数

的椭圆曲线密码算法实现，虽然文献[2]占用资源

少，AT 值低，但它不具有抗攻击性。此外，由于

文献[2]采用蒙哥马利模乘，需要额外进行预处理并

对结果进行转换。 
最后，将本文方案与其他 FPGA 实现的 SM2

算法进行了综合对比，包括抗攻击性、性能和 AT
值等方面，结果如表 8 所示。 

从表 8 中可以看出，本文方案在性能和 AT 值

方面均高于其他方案，性能至少提高了 3.26 倍，AT
值至少提高了 4.84 倍，且具有抗攻击性。这是由于

本文方案深度优化了模乘运算，并优化了点加和倍

点计算流程，缩短了点乘周期，提高了计算性能。

同时，本文合理利用了 FPGA 逻辑资源，减少了资

源消耗，具有较优的 AT 值。 
3.4  应用与可扩展性分析 

SM2 签名/验签、加解密和密钥交换过程中会

多次调用点乘。以签名/验签应用为例，在签名过程

中会调用一次点乘和多次 SM3 哈希值计算，在验

签过程中会调用两次点乘和多次 SM3。为节省资

源，对于 SM3 采用将两轮压缩为一轮的串行方式

实现；中间大数的模乘、模逆及坐标转换采用共享

模块的方式实现，具体资源占用如表 9 所示。 

表 7  本文方案与其他 FPGA 方案在安全性和 AT 值方面的对比 

方案 器件 参数类型 抵抗 SPA 面积/kslice 时间/ms AT 

文献[2] Virtex-7 任意 否 1.70 1.49 2.53 

文献[9] Virtex-7 任意 否 19.33 0.73 14.11 

文献[17] Virtex-7 任意 是 8.90 1.48 13.17 

文献[12] Virtex-6 推荐 是 6.78 0.09 0.61 

文献[16] XC7Z020 推荐 是 2.02 0.46 0.93 

本文方案 Xcku-060 任意 
推荐 

是 
是 

4.68 
4.80 

1.00 
0.11 

4.68 
0.53 

表 8 本文方案与其他 FPGA 实现的 SM2 算法综合对比 

方案 器件 抵抗 SPA 时钟 
频率/MHz 性能/（次·秒−1） 面积/ kslice 时间/ms AT 本文性能 

提高倍数 
本文 AT 
提高倍数 

文献[19] StratixII 是 62.3 1 298 4.74 0.77 3.65 6.79 6.91 

文献[24] xc6vlx760 否 38.0 2 703 6.91 0.37 2.56 3.26 4.84 

文献[25] XC7V585-3 是 244.0 1 645 5.35 0.61 3.26 5.36 6.18 

文献[26] ZYNQ ZC706 是 110.0 444 7.15 2.25 16.09 19.85 30.47 

文献[27] xc6vlx760 否 38.4 2 703 10.06 0.37 3.72 3.26 7.05 

本文方案 Xcku-060 是 27.0 8 812 4.80 0.11 0.53 — — 
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表 9 SM2 签名/验签的具体资源占用 

功能 LUT REG DSP 计算周期 

SM3 2 677 1 712 0 182 

共享模块 29 531 13 001 144 519 

签名 30 823 22 981 288 3 768 

验签 32 543 22 586 288 7 591 

 
在 27 MHz 频率下，由表 9 中的计算周期计算

可得，单模块签名速度为 7 165 次/秒，验签速度为

3 556 次/秒。文献[28]签名速度为 26 063 次/秒，但

其未提及 SM3 算法和坐标系转换的耗时。本文方

案 FPGA 可用 8 个模块并行执行，当以一个 SM3
模块+8 个点乘模块+一个共享模块的架构实现时，

总签名速度即点乘速度为 70 496 次/秒 ，具有更高

的计算效率。 
在可扩展性方面，本文 SM2 的并行架构在工程实

现上方便移植。根据不同 FPGA 芯片资源实例化不同

数量的算法模块，仅需修改主控状态机，即可完成多

模块的通信与配置，以此实现多任务并行计算。 
其次，SM2 各模块间通过寄存器或 FIFO 互连，

具有松耦合架构，仅需替换快速模约减模块，即可

实现 NIST ECC 256、区块链中 Secp256k1 等其他椭

圆曲线算法。同时，本文实现了任意参数的 SM2
计算，适用范围更广。 

最后，本文所有运算均在 FPGA 内部实现，可

配合哈希算法实现签名/验签、加解密和密钥交换等

应用，且具有高效能计算的特点，可即插即用，灵

活地应用在边缘设备的认证、云端服务、隐私保护

等多种场合。 

4  结束语 

本文提出的可重构 SM2 素域算法优化通过对

SM2 各计算阶段的深入剖析，以软硬件协同的方式

实现，在标准射影坐标系下优化并实现了蒙哥马利

点乘、快速模乘、快速模逆和坐标系转换。同时，

通过 SM2 多模块并行，加速了数据的并行处理，

可满足不同应用的计算需求。实验结果表明，该方

法可重构出的 SM2 算法在性能、资源等方面具有

明显优势，较 CPU 有 352.48 倍以上的提升，并可

扩展到签名/验签、加解密和密钥交换等功能，兼顾

计算的高效性和灵活性。 
下一步，将实现其他位宽的椭圆曲线的并行计

算，通过对 FPGA 进行合理布局划分，完成相应算

法的切换和共享模块的使用，以获取更高的计算性

能和适用范围。 
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